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STANOWISKO
na temat Zatozen do Polityki Technologii Kwantowych

Niniejsza opinia dotyczy dokumentu udostepnionego do konsultacji przez Ministerstwo
Cyfryzacji w sierpniu 2025.

Przedstawione zatozenia w wielu obszarach determinuja odpowiedzi na kluczowe
strategiczne pytania. Naszym zdaniem jest to przedwczesne ze wzgledu na niejasng sytuacje
przynajmniej z punktu widzenia bezpieczenstwa w obszarze IT.

» Wiekszos$¢ technologii kwantowych (wyjatkiem jest kwantowa dystrybucja klucza)
nalezy traktowaé w kategorii potencjalnych zagrozen bezpieczenstwa
teleinformatycznego a nie obrony. Z tego wzgledu nalezy podja¢ decyzje, czy
strategicznym celem jest rozwijanie agresywnych technologii przeciw wspoétczesnym
technologiom bezpieczenstwa czy skoncentrowanie sie na defensywie. W drugim
przypadku prace powinny byé¢ skoncentrowane na technikach PQC, ktére w Strategii
potraktowane sg marginalnie a proponowane dziatania ograniczajg sie do pasywnego
przyjmowania rozwigzan narzucanych z zagranicy i przez korporacije.

» W przypadku technologii QKD, nie jest do konca jasne jaka jest finalna rola tej
technologii w ekosystemie informacyjnym. Traktowanie QKD jako technologii
automatycznie zapewniajacej bezpieczenstwo komunikacji przed przysztymi atakami
jest nieuzasadnione. QKD obejmuje tylko niewielki wycinek (uzgadnianie klucza) i jest
to stosunkowo droga i wrazliwa na ataki fizyczne/ akty terroru itp. alternatywa dla
technik stosowanych dzisiaj.

» Decyzje pod wzgledem strategicznych kierunkéw dziatan w obszarze
cyberbezpieczennstwa powinny bra¢ pod uwage najstabsze ogniwa systemu. W
szczegoblnosci, nalezy zidentyfikowac¢ te obszary gospodarki kluczami, ktére w
rzeczywistosci maja najwieksze przetozenie na realny poziom odpornosci.

» Wiele informacji dotyczacych perspektyw technologii kwantowych moze okazac sie
mie¢ charakter informacji marketingowych luzno zwigzanych w realiami
technologicznymi i ekonomicznymi. Udokumentowane w literaturze nierzetelne
dokumentowanie postepow w faktoryzacji liczb RSA wskazuje, ze problem ma
powazny charakter.

W sytuacji tej kluczowg sktadowg strategii powinna by¢ budowa mechanizmow i
instytucji, ktére mogtyby podja¢ decyzje w tym bardzo trudnym obszarze przy
zachowaniu niezaleznosci i transparentnosci.
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Niezwykle ostroznie nalezy podchodzi¢ do dziatan w zakresie edukacyjnym.
Uruchomienie ksztatcenia na proponowang skale niesie ze sobg niebezpieczenstwo
wyksztatcenia kadr, ktére moga okaza¢ sie niepotrzebne na polskim rynku pracy.
Niebezpieczenstwo to istnieje nawet w przypadku sukcesu technologii kwantowych — nie
jest wcale jasne, ze Polska jest w stanie kadry te wykorzysta¢ na miejscu — najbardziej
prawdopodobnym scenariuszem jest lokalizacja tego typu przemystu w obszarach o
wyzszym poziomie stabilnosci i bezpieczenstwa, a w konsekwencji emigracja kadr.

Szanse budowy znaczacego przemystu hardware’u kwantowego w Polsce wydajg sie
nikte, by¢ moze z wyjagtkiem jednostkowych niszowych rozwigzan. Problemem jest
kolosalna réznica w realistycznej skali naktadéw, jakie moga by¢ i jakie ponoszone sa
przez Polske oraz przez wiodgcych graczy. Zdobycie znaczgcej pozycji moze by¢ tak
samo trudne jak obecnie rywalizacja w obszarze produkcji mikroprocesoréw.
Doswiadczenie uczy, ze nawet dobra znajomos¢ know-how w tym specyficznym
obszarze nie jest decydujgca—problemem moze okaza¢ sie dostep do kluczowych
technologii znajdujgcych sie w obcych dla nas rekach.

Nalezy zdecydowac, jaka czes¢ przewidywanych naktadéw finansowych powinna byc¢
przeznaczona na badania naukowe (badania podstawowe) zwigzane z technikami
kwantowymi, a jaka czes¢ powinna finansowac praktyczne wdrozenia, jesli takie w
wyniku badan beda realne. Istotg tego obszaru jest niezbedna wspétpraca
miedzynarodowa w zakresie nauki, na ktdrg lepiej przeznaczy¢ srodki niz na budowe
rozwigzan hardware’y kwantowego, ktéry jest w stanie skonsumowaé wiekszos¢
srodkoéw, bez oczekiwanego efektu.

Mirostaw Kutytowski

Jozef Pieprzyk

Wiestaw Paluszynski

Stanowisko wyraza poglady Sekcji Bezpieczenstwa Komitetu Informatyki PAN i nie
powinno by¢ utozsamiane ze stanowiskiem Polskiej Akademii Nauk.



