Stanowisko Sekcji Bezpieczenstwa Teleinformatycznego Kl PAN
dotyczace projektu ustawy ,,0 ochronie matoletnich przed
dostepem do tresci szkodliwych w internecie’

1. W niniejszym stanowisku Sekcja nie odnosi sie do samego problemu stanowigcego
motywacje proponowanej ustawy. Opinie w tym zakresie wymagajg wiedzy
medycznej, psychologiczneji socjologiczne;j.

2. Obowiagzujacy system prawny i praktyka postepowania w réznych obszarach juz
obecnie uzaleznia uprawnienia osoby fizycznej od wieku. Dotyczy to wielu obszaréw
i nie jest ograniczone do badania petnoletnosci (dla przyktadu dotyczy uprawnien do
znizek dla senioréw).

3. Wiele ustug oferowanych jest obecnie w formie cyfrowej lub hybrydowej (np.
sprzedaz biletow online na ustugi ,w realu”). Brak jest narzedzi cyfrowych
wspierajgcych weryfikacje wieku w takim przypadku. Jednak nalezy zauwazy¢, ze
certyfikat wieku jest najbardziej oczywistym certyfikatem atrybutow w Europejskim
Cyfrowym Portfelu Tozsamosci (EDIW) wprowadzanym Rozporzadzeniem elDAS 2.0.
Dostepnos¢ takiego rozwigzania bytaby niezwykle uzyteczna np. w obszarze
sprzedazy detalicznej (np. wyeliminowanie recznej zawodnej weryfikacji w przypadku
sprzedazy alkoholu).

4. W zwiazku z powyzszymi aspektami rekomendujemy jak najszybsze
wprowadzenie funkcjonalnosci ,weryfikacja wieku” do powszechnych narzedzi
takich jak mObywatel czy projektowany EDIW.

Warto nadmienié, ze jest to kierunek obrany przez Francije.

5. W kontekscie technologicznym, wydawanie podstawowych certyfikatéw atrybutu
wieku (,wiek>x") jest stosunkowo proste i umozliwia ochrone danych osobowych
»by-design and by default”. W tym celu moze by¢ na przyktad uzyty mechanizm
Privacy Pass oparty o $lepe podpisy i stosowany obecnie jako mechanizm
zastepujgcy CAPTCHA. Podobnie, wykorzysta¢é mozna mechanizm kryptograficzny
partially blind signatures.

6. Rozwiagzania przewidziane w projekcie ustawy moga zosta¢ wykorzystane do
blokowania przez osoby o skrajnych pogladach tresci nie majgcych charakteru tresci
podlegajgcych zamierzonym restrykcjom. W szczegdlnosci zablokowane moga
zostacé tresci edukacyjne dla matoletnich stuzgce ochronie przed przestepcami
seksualnymi czy wrecz podstawowa wiedza medyczna.

7. Koszty wprowadzenia ustawy dla sektora publicznego sa mylnie okreslone jako
zerowe. Rozmiar danych w rejestrze moze by¢ znaczny i zwigzany z dostawcami
tresci z panstw trzecich. W szczegélnosci rejestr moze byé celem flooding attack.



Utrzymanie funkcjonalnosci rejestru w projektowanych ksztatcie moze okazaé sie
kosztowne w sensie operacyjnym.

Rekomendacje i wymagania, o ktérych mowa w art. 5 projektu, powinny byé
przedtozone i przetestowane w praktyce przed podjeciem decyzji o wprowadzeniu
projektowanej regulacji. Pozwolitoby to ocenié¢ rzeczywiste skutki techniczne i
realizowalnosc¢ celow.

Jednoczesnie wyrazamy nastepujgce stanowisko wobec rozwigzan w projektowanej ustawie
wskazujgc na istotne negatywne konsekwencje, w tym w obszarze cyberbezpieczenstwa:

1.

Weryfikacja wieku wymaga skutecznych metod, ktére nie kompromitujg prywatnosci
uzytkownikow i dajg w tym wzgledzie gwarancje bez wzgledu na zachowanie strony
weryfikujgcej. Ochrona danych oséb weryfikowanych pod katem wieku nie moze sie
opiera¢ wytgcznie na zakazie wykorzystania tych danych do innych celéw, bowiem
istnieje realna mozliwos¢ wykorzystywania tych danych oraz jednoczesnego braku
mozliwosci wykazania takich dziatan.

Sposobem na unikniecie obwarowan dostepu jest stosowanie narzedzi VPN
przekierowujgcych do obszaréw $wiadczenia ustug nie objetych regulacjami.
Dostawcy ustug moga wytaczy¢ z obstugi caty obszar, gdzie obwigzuje regulacja (np.
okreslony stan USA) a ustugobiorcy migrowa¢ do VPN kierujgcy na obszar nie
blokujgcy dostepu. Przed wprowadzeniem regulacji nalezatoby zbadag, czy tego typu
realne skutki regulacji nie miaty miejsca w USA.

Argument o kosztach VPN jest nietrafiony, gdyz w omawianym obszarze jakos$¢ ustugi
moze byc¢ niska, w szczegdlnosci kosztem solidnosci mechanizmow bezpieczenstwa.
Argument o trudnosci instalacji VPN przez matoletnich jest trudny do obrony - ich
umiejetnosci moga okazaé sie zaskakujgco wysokie w poréwnaniu do o0sdéb
petnoletnich.

Podobnie, blokowanie tresci moze by¢ nieskuteczne ze wzgledu na stosowanie
rozwigzan proxy. Doswiadczenia z obchodzeniem Great Firewallw Chinach wskazuja
ze jest to realna mozliwosé. Najnowsze wersje TLS wrecz utatwiajg konstruowanie
takich obejs¢.

Proponowana realizacja weryfikacji wieku przez ustugodawcéw moze bycé
scentralizowana (tak jak weryfikacja tozsamosci przez Google, Facebook,...) i
realizowana poza faktyczng kontrolg Unii Europejskiej i Polski. Moze to doprowadzic¢
do sytuacji, gdzie weryfikacja odbywa sie za pomoca okazania dokumentu
tozsamosci. Zgodnie z projektem ustawy, dane w ten sposdb okazywane nie mogtyby
by¢ wykorzystane do innych celéw. Jednak brak jest mozliwosci sprawdzenia stanu
faktycznego — naruszenie obowigzku poufnosci jest niedostrzegalne, ile naruszajacy
nie tamie zobowigzan w sposdb ewidentny. Z tego wzgledu, projektowana ustawa
jest wrecz niebezpiecznym precedensem w obszarze cyberbezpieczenstwa i stwarza
mozliwos¢ wycieku wrazliwych danych o duzej wartosci dla adwersarzy.



6. Przerzucenie obowigzku weryfikacji wieku i budowy systemu wspierajacego na
dostawcoéw ustug jest ukrytg forma wsparcia dla duzych podmiotow dziatajagcych w
tym obszarze ze wzgledu na ich naturalng przewage w implementacji wymagan. Z
drugiej strony, duze podmioty majg wieksze mozliwosci ukrywania i uchylania sie od
odpowiedzialnosci za bezprawne wykorzystanie pozyskanych danych osobowych.

7. W konsekwencji, wprowadzenie projektowanej ustawy w obecnym skutkowatoby
kosztami dla sektora publicznego (faktyczne koszty zorganizowania i prowadzenia
rejestru) , niktym faktycznym efektem w zakresie blokady szkodliwych tresci oraz
prawdopodobnym wyciekiem wrazliwych informacji do podmiotéw nie
pozostajgcych pod faktyczng kontrolg Panstwa.

Mirostaw Kutytowski, Wiestaw Paluszynski, Jozef Pieprzyk , 13.3.2025

Stanowisko wyraza poglady Sekcji Bezpieczenstwa Komitetu Informatyki PAN i nie powinno
by¢ utozsamiane ze stanowiskiem Polskiej Akademii Nauk.



