Stanowisko Sekcji Bezpieczenstwa Teleinformatycznego Kl PAN
dotyczace cyberbezpieczenstwa badan naukowych w Polsce

1. Zasoby informacyjne polskiej nauki nie sg obecnie chronione w systematyczny sposéb. Co wiecej,
rozwigzania chmurowe do przetwarzania danych w dziatalnosci naukowej jest coraz szerzej
stosowane. Proces ten jest pochodng niskich kosztow, dojrzatosci i efektywnosci narzedzi oraz
czestokro¢ braku alternatyw.

W konsekwencji, dane ktére moga by¢ podstawag zastosowan komercyjnych, a takze dane z obszaru
badan o podwdjnym zastosowaniu, nie znajdujg sie pod kontrolg polskich organizacji, ani nawet
europejskich.

2. Brak jest systematycznej ochrony wynikéw badan o podwdéjnym zastosowaniu (na przyktad na wzor
australijskiego podejscia z Defence and Strategic Goods List). Co wiecej, system ewaluacji motywuje
jednostki naukowe w kierunku nieograniczonego udostepniania wynikéw tego typu badan. Jest to
wynikiem zaréwno ewaluacji w zakresie kryterium | (publikacje) jak i kryterium Il (,wptyw”). Wyniki
badan udostepnione i wykorzystywane jedynie w Polsce automatycznie prowadza do niskiej oceny
jednostki i w konsekwencji nizszego finansowania. Paradoksalnie, wykorzystanie wynikow badan przez
wrogie nam panstwa jest podstawg do wysokiej oceny jednostki naukowej w zakresie kryterium 3.
Mozliwosé prowadzenia badan w trybie niejawnym nie rozwigzuje problemu, bowiem dotyczy jedynie
czesci badan mogacych mieé strategiczne znaczenie.

3. Wobec braku systemowych rozwigzan, indywidualne zachowanie zasad cyberbezpieczenstwa przez
pracownikéw naukowych nie rozwigzuje problemu braku kontroli nad danymi.

4. Zmiana sytuacji wymaga w co najmniej podjecia nastepujgcych dziatan:

A. Stopniowa budowa sSrodowiska teleinformatycznego dla badan naukowych. Ze wzgleddéw
pragmatycznych, dziatania powinny by¢ skoncentrowane na narzedziach i zasobach o
najwiekszym znaczeniu i najtatwiejszych do szybkiego zrealizowania:

przestrzen do przechowywania danych z zapewnieniem silnej kontroli dostepu i
odpornosci na zniszczenie i manipulacje, z wykorzystaniem szyfrowania E2E oraz
replikaciji,
narzedzia do bezpiecznej edycji materiatdw naukowych (wraz z mozliwosciag jednoczesnej
edycji, automatyczng korektg jezykows itp.),
narzedzia do bezpiecznego przetwarzania danych (np. narzedzia statystyczne),

. narzedzia do bezpiecznej komunikacji (telekonferencje, czat) w trybie szyfrowania E2E

B. Znalezieniarozwigzan systemowych dla ochrony badan o podwdjnym zastosowaniu. Zagadnienie
to jest wyjgtkowo trudne ze wzgledu na skutki uboczne tworzenia barier przeptywu informaciji.

5. Szereg wspomnianych powyzej zagadnien ma szerszy charakter i moze byé zaadresowanych poprzez
stworzenie bezpiecznego ekosystemu informacyjnego w Paristwie. Dla przyktadu, kontrola dostepu do
zasobow mogtaby by¢ zrealizowana za pomoca narzedzi budowanych w ramach portfela cyfrowego
EDIW z wykorzystaniem certyfikatow atrybutéw. Wybdr architektury ekosystemu i mechanizméw
ochrony powinien by¢ zrealizowany w szerszym kontekscie, bez tworzenia silosa informatycznego
dedykowanego dla swiata nauki. Ekosystem powinien by¢ niezalezny od pojedynczego dostawcy,
rozproszony i oparty o niewielka liczbe prostych i otwartych standardow.
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Stanowisko wyraza poglady Sekcji Bezpieczeristwa Komitetu Informatyki PANi nie powinno byé utozsamiane ze
stanowiskiem Polskiej Akademii Nauk.



