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w sprawie projektowanych regulacji CSAM

Planowane regulacje powinny braé¢ pod uwage zaréwno realng skutecznosé wprowadzanych rozwigzan w
kontekscie osiggniecia zaktadanych celéw jak i skutki uboczne nie zwigzane z realizacjg celu
podstawowego.

Projektowana regulacja wprowadza obowigzek skanowania tresci na urzadzeniu uzytkownika pod katem
wykrywania tresci niepozadanych i blokowaniu ich przesytania. Mechanizm wykrywania ma by¢ oparty o
poréwnanie hasza tresci cyfrowej (zdjecia, wideo, ...) z haszami obecnymi na czarnej liscie tresci
niedozwolonych.

Zaproponowany mechanizm jest catkowicie nieskuteczny ze wzgledu na mozliwos¢é modyfikacji tresci
cyfrowych tak aby generowany hasz nie wykazywat zwiazku z oryginalnym obrazem a zarazem tresc¢ cyfrowa
miata te same wtasnosci pod wzgledem wizualnym dla ludzkiego oka. Przy obecnym stanie techniki,
skonstruowanie takich narzedzi nie stwarza wiekszych trudnosci, nie wymaga szczegblnej wiedzy
merytorycznej, zas algorytmy stuzace tym celom sg publicznie znane.

W przypadku wejscia w zycie projektowanej regulacji mozna spodziewaé¢ sie pojawienia sie aplikaciji
skutecznie realizujacej w/w modyfikacje. Co wiecej, mogag one realizowac catkowicie legalne cele takie jak
ochrona wtasnosci intelektualnej poprzez wprowadzanie cyfrowych znakéw wodnych i zabezpieczen
steganograficznych.

Osoby i organizacje przesytajgce tresci niedozwolone, a w szczegdlnosci zorganizowana przestepczosc,
zapewne natychmiast bytyby w stanie dostosowac¢ sie do sytuacji i wdrozy¢ stosowanie wyzej
wymienionych srodkéw. Ich stosowanie nie wymagatoby od uzytkownika wtasciwie zadnych kompetencji
merytorycznych. Z tego wzgledu efekt regulacji w zwalczaniu niepozgdanego zjawiska zapewne okazatby
sie zaniedbywalny.

Jedynym rzeczywistym efektem wprowadzenia obowigzku skanowania bytoby

e spowolnienie dziatania urzadzen konsumenckich, wyzsze zuzycie energii i wydatki na
dostosowanie software’u do obowigzkéw wynikajacych z regulaciji,

e zwiekszenie podatnosci urzadzen kofcowych na ataki i inwigilacje, mozliwosci te mogtyby by¢
wykorzystane w szczegélnosci przez strony trzecie dla atakéw na obywateli i podmioty znajdujace
siew UE,

e unijne regulacje statyby sie pretekstem dla wprowadzania analogicznych rozwigzan przez rezimy
autorytarne dostarczajac efektywnych $srodkéw technicznych dla policji politycznej pod hastem
ochrony dzieci.

Z drugiej strony, projektowana regulacja CSAM nie podejmuje tak oczywistych i relatywnie tatwych
przedsiewzie¢ jak stworzenie ekosystemu cyfrowej tozsamosci, w ktorym uzytkownik miatby mozliwos¢
udowodnienia swego wieku w okreslonym przedziale w sposéb chronigcy tozsamos¢é. Mechanizm taki
miatby znaczenie praktyczne nie tylko w kontekscie tematyki CSAM czy sieci spotecznosciowych
grupujacych rowiesnikow, ale réwniez np. w handlu online dla weryfikacji prawa klienta do zawierania umow
kupna-sprzedazy.
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