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w sprawie budowy wysoko kwalifikowanych kadr cyberbezpieczenstwa

Zapewnienie mozliwosci obrony przed atakami w cyberprzestrzeni wymaga dostepnosci wysoko
kwalifikowanych specjalistéw. Inne $rodki, takie jak szerokie akcje edukacyjne czy realizacja ksztatcenie
studentéw na poziomie inzynierskim, czy magisterskim, nie sg w stanie zniwelowac krytycznej luki
kompetencyjne;.

W przypadku cyberbezpieczenstwa, w wyjgtkowym stopniu sytuacja rzeczywista zalezy od
zaawansowanych detali, ktére moga umknaé¢ uwadze sSredniej klasy specjalistéw, nie zorientowanych w
najbardziej wyrafinowanych metodach ataku.

Mozliwoscirozwoju wysoko wykwalifikowanej kadry sg nieadekwatne do potrzeb i wynikajg z nastepujacych
przyczyn:

» stosunkowo niewielka liczba naukowcdéw zajmujacych sie tymi zagadnieniami na najwyzszym
poziomie,

» rozproszenie kadry naukowej w wielu o$rodkach, co przy obecnym modelu ksztatcenia w szkotach
doktorskich uniemozliwia stworzenie kompleksowego programu ksztatcenia odpowiadajacego
potrzebom,

» alokacja $rodkéw na badania oraz R&D niekoniecznie pod katem najpilniejszych potrzeb czy
pragmatycznych technologii,

» sytuacja finansowa mtodych naukowcdéw w zakresie cyberbezpieczenstwa zachecajgca do
porzucenia $ciezki edukacyjnej; erozja bardziej doswiadczonej kadry naukowe;j.

Radykalna zmiana sytuacji moze by¢ osiggnieta na drodze stosunkowo ograniczonych dziatan, ktére moga
mieé¢ charakter Wirtualnej szkoty doktorskiej poswieconej cyberbezpieczenstwu. Szkota ta

» prowadzitaby nauczanie hybrydowe/online umozliwiajgc dostepnos$é¢ bez wzgledu na miejsce
zamieszkania,

» kadra dydaktyczna sktadataby sie z najlepszych specjalistow z r6znych o$rodkéw w Polsce, osoby
takie powinny legitymizowac sie silnym dorobkiem w dziedzinie bezpieczenistwa cyfrowego
udokumentowanych osiggnieciami na poziomie CORE A,

» system finansowania projektéw kadry opieratby sie kroczaco na osiggnieciach z lat poprzednich
(np. 4 ostatnie lata) i uwzglednia¢ ocene parametryczna (np. publikacje z zakresu bezpieczenstwa
w CORE A, A+ w tym okresie),

» w podobny sposéb doktoranci powinni by¢ gratyfikowani za analogiczne osiggniecia juz w trakcie
studiéw doktoranckich.

Na skutecznos$é tego typu podejécia wskazuje historia i model wyksztatcenia kryptologéw przed Il WS
uwienczonych sukcesami w kryptoanalizie Enigmy. Na przeszkodzie powtdrzenia sukcesu stojg obecnie:

» przeszkody formalne (rozwigzanie nie miesci sie w ramach prawnych funkcjonowania szkolnictwa
wyzszego),

» alokowanie srodkéw na badania na podstawie kryteriéw i w kierunku celéw wyznaczonych przez
laikow i/lub grupy intereséw (problem ten dotyczy niestety takze projektéw i programéw unijnych),
alokowanie wysitku i Srodkow w efekty ,miekkie” z zaniedbaniem twardej technicznej
rzeczywistosci,

» luzny zwigzek sytuacji finansowej naukowcow z rzeczywistym wktadem w rozwéj, konkurencja ze
strony efemerycznych projektéw, czesto skorelowanych z roboczogodzinami a nie z rzeczywistym
efektem.
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Stanowisko wyraza poglady Sekcji Bezpieczenstwa Komitetu Informatyki PAN i nie
powinno by¢ utozsamiane ze stanowiskiem Polskiej Akademii Nauk.



